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Ders Adi

Kodu Kredi Yariyil AKTS T+U

OTONOM SISTEMLERDE GUVENLIK VE

ETIK

2334240401 3.0 4. Yaniyll 3.0 2+1

On kosul Dersler

Dersin Dili

Turkge

Dersin Turi

Zorunlu

Dersin Koordinatoru

Dersi Veren

Dersin Yardimcilari

Dersin Amaci

Ogrencilere otonom sistemlerin giivenlik ve etik boyutlarini anlamalarini saglayacak bilgi
ve beceriler kazandirmaktir. Ders, otonom sistemlerin tasarimi, uygulanmasi ve
operasyonlari sirasinda karsilasilan gavenlik risklerini, bu sistemlerin gtvenligini
saglamak icin kullanilan yontemleri ve stratejileri ele alir. Ayrica, bu sistemlerin etik
sorunlarini, toplumsal etkilerini ve regilasyonlari da inceleyerek, 6grencilerin bu
alandaki etik standartlar ve sorumluluklar konusunda bilgi sahibi olmalarini saglar.
Ogrenciler, gvenlik tehditlerini degerlendirme, risk yonetimi stratejileri gelistirme ve etik
dilemmaslari ¢cézme becerilerini kazanarak, otonom sistemlerin gvenli ve etik bir
sekilde kullaniimasini saglamaya yonelik pratik bilgi ve yetkinliklere sahip olurlar. Dersin
amaci, otonom sistemlerin guvenli ve etik bir sekilde yonetilmesi gereken zorluklari
anlamak ve bu sistemlerin sorumlu bir sekilde uygulanmasini saglamaktir.

Dersin Ogrenme
Ciktilari

1. Otonom sistemlerde guvenlik icin kullanilan temel mekanizmalari tanimlar.

2. Veri gizliligi ve etik sorunlarini ele alabilir ve ¢6zim 6nerileri sunar.

3. Otonom sistemlerin isleyisini anlayarak potansiyel riskleri ve etik sorunlari analiz
eder.

4. Guvenli ve etik standartlara uygun otonom sistemlerin gelisimi ve kullanimi icin
gereken bilgi ve becerilere sahip olur.

Dersin Igerigi

Otonom sistemlerde guvenligi saglamak igin sifreleme, kimlik dogrulama, yetkilendirme,
erisim kontrolU gibi mekanizmalar ve uygulamalari ele alinir. Otonom sistemlerin veri
toplama, depolama ve kullanma sureglerindeki gizlilik ve mahremiyet endiseleri ile ilgili
etik konulari bilir. Bu ders, 6grencilere otonom sistemlerin igleyisi ve guvenlik/etik acilari
hakkinda derinlemesine bir anlayis kazandirmay1 amaglar.
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Genel Yeterlilikler

Ogrencilere otonom sistemlerin guvenlik ve etik yonleri konusunda kapsamli bilgi ve
uygulama becerileri kazandirmayi hedefler. Ogrenciler, otonom sistemlerin tasarim ve
operasyon asamalarinda karsilasilabilecek giivenlik tehditlerini ve riskleri analiz edebilir,
guvenlik stratejilerini ve dnlemlerini etkin bir sekilde gelistirebilirler. Ayrica, bu
sistemlerin etik sorunlarini, toplumsal etkilerini ve mevcut regilasyonlari
degerlendirerek, etik kararlar alma yetkinligine sahip olurlar. Ders, 6égrencilerin otonom
sistemlerin guvenligini ve etik kullanimini saglamada gerekli olan teorik bilgileri ve pratik
becerileri edinmelerini saglar. Bu sayede, 6grenciler, otonom sistemlerin sorumlu bir
sekilde yonetilmesi ve toplumsal sorumluluklarin yerine getiriimesi konusunda yetkin
bireyler olarak yetisirler.

Kaynaklar

Otonom Araglar ve Guvenlik, Yapay Zeka ve Etik Sorunlar.

Degerlendirme Sistemi

Ders ile ilgili degerlendirme sistemi donem basinda ders izlence formunda belirtilecektir.

Konular Haftalar

1 Otonom Sistemlerin Tanimi ve Ozellikleri

2 Otonom Sistemlerin Glvenlik Temelleri

3 Sifreleme Teknikleri ve Uygulamalari

4 Kimlik Dogrulama ve Yetkilendirme

5 Erisim Kontrolii ve izleme

6 Veri Toplama ve Depolama ilkeleri

7 Veri Gizliligi ve Mahremiyet Endiseleri

8 Etik Kurallar ve Sorumluluklar

9 Otonom Sistemlerde Guvenlik Tehditleri

10 Otonom Sistemlerde Saldiri Modelleri

11 Otonom Sistemlerde Yasal ve Diizenleyici Konular
12 Gulvenlik Testleri ve Savunma Stratejileri

13 Etik Uygulamalar ve Karar Verme Sirecleri

14 Toplumsal Etkiler ve Otonom Sistemlerin Gelecegi
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Etkinlik Ad Sayisi x Suresi (Saat) = Toplam Is Yuki
Ders Sdresi (hafta 14 x 3 = 42
saylisI* haftalik toplam

ders saati)

Sinif Digi Ders Calisma | gy =0
Suresi (On Calisma,

Pekistirme)

Odev 1x20=20
Proje (Hazirhk ve varsa | gx 0 =0
sunum suresi dahil)

Sunum (Hazirlik stiresi | gy g =0
dahil)

Arasinav 1x1=1
Arasinav Hazirlik 1x10=10
Final 1x1=1
Final Hazirhk 1x10=10

PROGRAM OGRENME CIKTILARI ILE

NDEDC ACDENIM CIKTIL ADLIiL iICKiCI TARI NQL

PCO1 | PCO2 | PCO3 | PCO4 | PCO5 | PCO6 | PCO7 | PCO8 | PCO9 | PC10 | PC1l1l | PC12
0co1 0 0 5 0 3 3 4 0 0 0 0 0
0Co02 0 0 5 0 3 3 4 0 0 0 0 0
0co3 0 0 5 0 3 3 4 0 0 0 0 0
0co4 0 0 5 0 3 3 4 0 0 0 0 0

PC13 | PC14 | PC15
Oco1 0 0 0
0Cco02 0 0 0
0co3 0 0 0
0co4 0 0 0
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OC: Ogrenme Ciktilar PC: Program Ciktilari

Katki Duzeyi 1 Cok Dusuk 2 Dusuk 3 Orta 4 Yuksek 5 Cok Yuksek

Program Cktlar ve Igili Dersin likisi
OTONOM SSTEMLERDE GUVENLK VE ETK

PCO1 | PCO2 | PCO3 | PCO4 | PCO5 | PCO6 | PCO7 | PCO8 | PCO9 | PC10 | PC11 | PC12 | PC13
00 | 00 | 50 | 00 | 30 | 30 | 40 | 00 | 00 | 00 | 00 | 00 | 0.0

PC14 | PC15
00 | 00




